Digital Twins in sicherheitskritischen Systemen
Proseminar

Digitale Zwillinge (Digital Twins) haben sich zu einem zentralen Konzept in der
Modellierung, Uberwachung und Optimierung komplexer technischer Systeme entwickelt.
Insbesondere in sicherheitskritischen Anwendungen wie autonomen Fahren, Luftfahrt oder
industrieller Automatisierung ermdoglichen sie eine enge Verzahnung von physischem
System und virtuellem Abbild. Dadurch er6ffnen sich neue Mdoglichkeiten fur
Zustandsiberwachung, pradiktive Wartung sowie sicherheitsorientierte Analyse und
Absicherung. Gleichzeitig stellen sich jedoch grundlegende Herausforderungen hinsichtlich
Modellgenauigkeit, Echtzeitfahigkeit und Einsatztauglichkeit.

Ziel des Proseminars ist es, ein fundiertes Verstandnis des Konzepts Digital Twin sowie
dessen Einsatzmoglichkeiten und Grenzen in sicherheitskritischen Systemen zu
erarbeiten. Dabei sollen relevante Literatur recherchiert, systematisch aufbereitet und
kritisch eingeordnet werden. Es gilt u.a. die folgenden Aspekte zu beleuchten:

» Begriffsdefinition und Abgrenzung von Digital Twins gegeniber verwandten Konzepten
(z.B. physikalische Modelle, Simulation, virtuelle Sensoren)

* Architekturen und Komponenten von Digital-Twin-Systemen

* Methoden zur Modellbildung (physikalisch, datengetrieben, hybrid)

* Anwendungsbeispiele in sicherheitskritischen Doméanen

» Herausforderungen und offene Fragestellungen, insbesondere im Hinblick auf
Verifikation, Validierung und Sicherheit

Ein medizintechnisches System und sein Digital Twin
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